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Streszczenie

Bezpieczenstwo obiektow transportowych, jako obiektow o charakterze strategicznym i
zaliczanym do infrastruktury krytycznej, zalezy od skuteczno$ci zastosowanych
poszczegolnych systeméw bezpieczenstwa. Systemy te powinny wzajemnie si¢
uzupetnié, tak by skuteczno$¢ wykrycia zagrozenia byta mozliwe maksymalna przy
zatozonych warunkach poczatkowych. Dlatego tez stosuje si¢ réznorodne rozwigzania.
W artykule ukazano wykorzystanie roznych systeméw ochrony peryferyjnej do ochrony
obiektow. Zaprezentowano takze metodyke modelowania poziomu bezpieczenstwa
systemow ochrony peryferyjnej.

Stowa kluczowe: bezpieczenstwo, obiekty transportowe, systemy bezpieczenstwa,
ochrona peryferyjna.

Abstract

Safety of transport objects, as objects of strategic character and belonging into a critical
infrastructure depends on the effectiveness of used various security systems. These
systems should complement each other, so that the effectiveness of threat detection was
possible maximum at the assumed initial conditions. Therefore, different solutions are
used. In the article is shown the use of different systems of peripheral protection for
objects protection. It also presents a methodology of modelling the level of security of
systems of peripheral protection.
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1. WPROWADZENIE
Wedlug ,,Narodowego Programu Ochrony Infrastruktury Krytycznej” w
Rzeczypospolitej Polskiej w sktad infrastruktury krytycznej wchodzi 11 systeméw [10].
Maja one kluczowe znaczenie dla bezpieczenstwa panstwa 1 jego obywateli.
Jednoczes$nie tez zapewniaja sprawne funkcjonowanie organéw administracji
publicznej, a takze instytucji 1 przedsigbiorcow. W sklad infrastruktury krytycznej
zaliczamy nastepujace systemy:

- Zaopatrzenia w energie¢, surowce energetyczne i paliwa,

- lacznosci,

- sieci teleinformatycznych,

- finansowe,

- zaopatrzenia w Zywnosc¢,

- zaopatrzenia w wodg,

- ochrony zdrowia,

- transportowe,

- ratownicze,

- zapewniajace cigglos¢ dziatania administracji publiczne;j,



- produkcji, sktadowania, przechowywania i stosowania substancji chemicznych
1 promieniotwdrczych (w tym rurociagi substancji niebezpiecznych).

Istotng role wsréd wymienionych systeméw zajmuje transport [3,11]. Jest to
przemieszczanie ludzi, tadunkow (przedmiot transportu) w przestrzeni przy
wykorzystaniu odpowiednich §rodkéw transportu. Przemieszczanie dobr, ludzi i ustug
jest jedna z podstawowych cech charakteryzujacych wspoétczesng gospodarke i
spoteczenstwo. Dlatego tez sprawnie funkcjonujgcy system transportowy stanowi jeden
z filarow nowoczesnego panstwa. Zatem istotne jest zapewnienie bezpieczenstwa
obiektom (zaro6wno stacjonarnym jak i ruchomym) wykorzystywanym w procesie
transportowym [2,4,14]. W tym celu wykorzystuje si¢ rozne rozwigzania [1,9].
System pelnej sygnalizacji zagrozen (tzw. ochrony elektronicznej) tworzy si¢ z
nastgpujacych systemow wyrdznianych zaleznie od wykrywanych zagrozen, jako
systemy [13]:

- sygnalizacji wltamania i napadu,

- sygnalizacji pozaru,

- kontroli dostepu,

- monitoringu wizyjnego,

- ochrony terenow zewngtrznych.
Ochrona wynikajaca z dzialania tych systemow moze by¢ uzupetniona przez systemy:

- sygnalizacji stanu zdrowia lub zagrozenia osobistego,

- sygnalizacji zagrozen srodowiska,
przeciwkradziezowe,
dzwigkowe systemy ostrzegawcze,
zabezpieczenia samochodoéw przed wlamaniem i uprowadzeniem.
Najkorzystniej (z punktu widzenia zapewnienia poziomu bezpieczenstwa) jest
zastosowac elektroniczne systemy bezpieczenstwa i odpowiednie stuzby ochrony, ktore
powigzane sg miedzy sobg poprzez odpowiednie procedury dziatania. W artykule
ukazano wykorzystanie roznych systemow ochrony peryferyjnej do ochrony obiektow.
Zaprezentowano takze metodyke modelowania poziomu bezpieczenstwa systemoOw

ochrony peryferyjnej.

2. SYSTEMY SYGNALIZACJI ZAGROZEN

System Sygnalizacji Wlamania i Napadu (SSWiN) ma za zadanie wykry¢ i
zasygnalizowa¢ stan zagrozenia mienia i osob. Norma europejska EN 50131-1:2006
»Alarm systems — Intrusion and hold-up systems — Part 1: System requirements”, ktora
ma jednocze$nie status Polskiej Normy PN-EN 50131-1:2009 ,,Systemy alarmowe -
Systemy sygnalizacji wlamania i napadu - Wymagania systemowe” [6], zawiera wykaz
czesci sktadowych (elementow), ktére powinien zawiera¢ SSWiN: centralg alarmowa,
jedng lub wigcej czujek, jeden lub wigcej sygnalizatorow i/lub systemdéw transmisji
alarmu, zasilacz podstawowy, zasilacz rezerwowy. Centrala alarmowa stanowi ,,serce”
systemu. Do niej przesylane sg informacje o stanie poszczegdlnych linii dozorowych
(np. czujki), linii wyj$ciowych (np. obcigzenia wyj$¢) czy dane wprowadzane przez
uzytkownika lub konserwatora (a wcze$niej podczas instalacji systemu — instalatora)
[15]. W zaleznosci od typu centrali alarmowej informacje mogg by¢ przesylane
bezposrednio do ptyty gtoéwnej centrali alarmowej lub tez do modutoéw, realizujacych
okreslone funkcje (np. rozszerzeniowe wejs¢, rozszerzeniowe wyjs¢, interfejsy

drukarek, itd.).

Systemy monitoringu wizyjnego (CCTV) to zespdt $rodkow technicznych i
programowych przeznaczony do obserwowania, wykrywania, rejestrowania i
sygnalizowania  nienormalnych ~ warunkéw  wskazujacych ~ na  istnienie
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niebezpieczenstwa. W sktad ich (zaleznie od konfiguracji) moga wchodzi¢ nastepujace
urzadzenia [5]:
- kamery telewizyjne wewnetrzne lub zewnetrzne, czarno-biate lub kolorowe,
- obiektywy,
- monitory,
- cyfrowe rejestratory wizyjne,
- zasilacze (r6znych mocy oraz zawierajace odpowiednie zabezpieczenia [16]),
- klawiatury sterownicze,
- krosownice wizyjne.
System kontroli dostepu (SKD) zwany rowniez systemem sterowania dostepem
to zespot urzadzen i oprogramowania, ktore majg za zadanie [7,8]:
- identyfikacj¢ os6b albo pojazdoéw, uprawnionych do przekroczenia granicy
obszaru zastrzezonego oraz umozliwienie im wejscia/wyjscia,
- niedopuszczenie do przejscia przez osoby albo pojazdy nieuprawnione granicy
obszaru zastrzezonego,
- wytworzenie sygnatu alarmowego informujacego o probie przejécia osoby albo
pojazdu nieuprawnionego przez granic¢ obszaru zastrzezonego.
Systemy ochrony terendow zewnetrznych maja za zadanie zabezpieczenie obiektow
przestrzennych. Istotne staje si¢ wykrycie ingerencji os6b nieuprawnionych. Celem jest
wigc zminimalizowanie wpltywu potencjalnych strat w przypadku wystapienia
zagrozenia dla chronionego obiektu. Wczesniejsze wykrycie miejsca takiego incydentu
pozwala na szybsza interwencj¢ shuzb ochrony i podjecie racjonalnych dziatan
zmierzajacych do zminimalizowania zagrozenia.
Wspolczesne systemy ochrony terendw zewnetrznych obiektow o specjalnym
przeznaczeniu mozna podzieli¢ na [12]:
- systemy ogrodzeniowe instalowane na wewnetrznym ogrodzeniu obwodnicy:
e kablowe tryboelektryczne,
kablowe mikrofonowe,
kablowe elektromagnetyczne,
kablowe $wiattowodowe (natgzeniowe i interferometryczne),
czujniki piezoelektryczne punktowe,
ogrodzenie aktywne — z wmontowanymi czujnikami mechaniczno-
elektrycznymi,
- naziemne systemy ochrony zewngtrznej:
e aktywne bariery mikrofalowe,
aktywne bariery podczerwieni,
pasywne czujki podczerwieni,
dualne czujki,
radary mikrofalowe,
e radary laserowe,
- ziemne systemy ochrony zewngtrzne;j:
e kablowe elektryczne aktywne (pole elektryczne),
kablowe magnetyczne pasywne (pole magnetyczne),
kablowe $wiattowodowe naciskowe,
kablowe elektromagnetyczne naciskowe,
czujniki sejsmiczne.



3. MODELOWANIE POZIOMU BEZPIECZENSTWA SYSTEMOW
OCHRONY PERYFERYJNEJ
Podczas opracowywania koncepcji ochrony peryferyjnej obiektéw transportowych
mozna zastosowa¢ w celu zapewnienia odpowiedniego poziomu bezpieczenstwa rozne
rodzaje systemoéw [17]. Analizujagc proces detekcji 0sOb nieuprawnionych do
przekroczenia granicy obszaru chronionego, mozna zobrazowaé zaistniale sytuacje, tak
jak przedstawiono to na rys. 1. Stan braku zagrozenia bezpieczenstwa Sgz jest w stanem
w ktorym systemy detekcji ochrony peryferyjnej nie wykryty zagrozenia. Stan
zagrozenia bezpieczenstwa 1 Szg; jest stanem w ktérym pierwszy system ochrony
peryferyjnej (np. system ogrodzeniowy zainstalowany na wewnetrznym ogrodzeniu
obwodnicy) wykryt potencjalne zagrozenie (zatem nastepuje przejécie ze stanu Sgz dO
stanu Szg; z prawdopodobienstwem pzg1). Stan zagrozenia bezpieczenstwa 2 Szg, jest
stanem w ktorym drugi system ochrony peryferyjnej (np. naziemny systemy ochrony
zewnetrznej) wykryl potencjalne zagrozenie (zatem nastgpuje przejscie ze stanu Sgz do
stanu Szg, z prawdopodobienstwem pzgy). Stan zagrozenia bezpieczenstwa 3 Szg, jest
stanem w ktorym n-ty system ochrony peryferyjnej (np. ziemny systemy ochrony
zewngtrznej) wykryt potencjalne zagrozenie (zatem nastepuje przejécie ze stanu Sgz do
stanu Szg, z prawdopodobienstwem pzgn). Bedac odpowiednio w stanach Szg1 , Szg2 ,
... » Szmn , W przypadku stwierdzenia braku zagrozenia nastepuje przejscie do stanu Sgz
odpowiednio z prawdopodobienstwami rownymi pgzi , Psz2 » .- » Pezn . Jesli system
ochrony peryferyjnej znajduje si¢ w stanie Szg; 1 nastapi potwierdzenie zagrozenia
przez inny system detekcji, wowczas z prawdopodobienstwem ppnp nastgpuje przejscie
do stanu niebezpieczenstwa Sy. Jesli system ochrony peryferyjnej znajduje si¢ w stanie
Sze2 1 nastgpi potwierdzenie zagrozenia przez inny system detekcji, wowczas z
prawdopodobienstwem ppn nastgpuje przejscie do stanu niebezpieczenstwa Sy. Jesli
system ochrony peryferyjnej znajduje si¢ w stanie Szg, 1 nastapi potwierdzenie
zagrozenia przez inny system detekcji, wowczas z prawdopodobienstwem pnp nastgpuje
przejscie do stanu niebezpieczenstwa Sy.

W powyzszych rozwazaniach zatozono iz przej$cie do stanu niebezpieczenstwa
Sn jest mozliwe, jesli nastagpi wykrycie zagrozenia przez dwa niezalezne Systemy
ochrony peryferyjnej.

PzB1

Rys. 1. Relacje w systemie ochrony peryferyjnej



Dla grafu przej$¢ przedstawionego na rys. 1 mozna zapisa¢ nastgpujgce rownania:

PSBZ = Pgz1 - PSZBl + Pgzo - Pszsz +...+ Pgzy 'Pszsn

PSZBl = Pzei- PSBZ

PSZBZ = Pzgz PSBZ

1)
PSZBn = Pzan - PSBZ
. PSN = Pn1 PSZBl + Pn2 - Pszsz +.o.+ Py PSZBn
Oczywiscie:
Pssz + PSZBl + Pszaz ..t PSZBn + PSN =1 (2)

Stosujac odpowiednie przeksztalcenia matematyczne, mozna wyznaczy¢ wartosci
prawdopodobienstw przebywania w wyroznionych stanach. Umozliwi to oceng
skutecznos$ci funkcjonowania zaproponowanego rozwigzania, a zarazem takze pozwala
na modelowanie poziomu bezpieczenstwa systemow ochrony peryferyjnej. Mozliwe
jest zatem takze wykorzystanie proponowanej metodologii analizy funkcjonowania
systemow ochrony peryferyjnej do poréwnania ré6znego rodzaju rozwigzan i wyboru
optymalnego przy zatozonych warunkach poczatkowych.

4. PODSUMOWANIE | WNIOSKI

Podsumowujac zaprezentowane rozwigzania mozna stwierdzi¢, iz istnieje bardzo wiele
réznorodnych systemow ochrony peryferyjnej, ktére pozwalaja na zwigkszenie poziomu
bezpieczenstwa obiektow transportowych. Poniewaz sa one zaliczane do infrastruktury
krytycznej, to powinno stosowac si¢ rozne $rodki techniczne i organizacyjne w celu
ochrony przed r6znymi zagrozeniami. W artykule ukazano wykorzystanie réznych
systemow ochrony peryferyjnej do ochrony obiektow. Zaprezentowano takze metodyke
modelowania poziomu bezpieczenstwa systemOéw ochrony peryferyjnej. W dalszych
badaniach planuje si¢ uwzglednienie kosztow wdrozenia poszczegdlnych rozwigzan z
zakresu systemow ochrony peryferyjne;.
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